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Introducao

O Sistema de Seguranca — SISSEG foi desenvolvido para gerir a seguranca de todos os sistemas
internos do IPSM ja desenvolvidos e que vierem a ser desenvolvidos. O sistema se destina ao
acesso a Intranet e aos Sistemas do IPSM a todos os funcionérios e ex-funcionérios que tenham
vinculo ao convénio IPSMXCBMMGXxPMMG e que precisam ter tal acesso, mediante um nome
usuario e uma palavra-passe (senha).

Inicialmente, o SISSEG contemplava tanto a gestdo do Portal de Sistemas (intranet) e a
administracdo dos usuarios, grupos e aplicagées, bem como o0s grupos de acessos.

Atualmente, o SISSEG é dividido em dos modulos: O modulo Geral, que contempla 0 mecanismo
acesso e o modulo Administracédo, que contempla a gestdo de acesso ao Portal de Sistemas.

Com a implantacdo do Modulo Geral do SISSEG é possivel gerenciar toda a parte do Portal de

Sistema, possibilitando o0 mecanismo de acesso pelo usuario ao Portal de Sistemas, as informacdes
da intranet, aos outros sistemas e a manipulagéo da conta do usuério logado.

Objetivo

Este manual tem a finalidade de registrar de forma estruturada os procedimentos operacionais do
Maodulo Geral do SISSEG.

Visa atingir os seguintes objetivos

e Facilitar o acesso as informacoes;
e Apoiar a execucdo de tarefas, aumentando, assim, a produtividade;
e Documentar o sistema.

Consideracdes Gerais

Considera-se, Portal ou Portal de Sistemas, o sistema integrado ao SISSEG que possibilita os
acessos ao usuario atraves de uma interface grafica amigavel.

Considera-se, permisséao, a atribuicdo de acesso &s aplicacdes do portal. Um login sera sempre
controlado pelas suas permissdes e tera acesso somente as permissoes a ele indicadas.

Considera-se, logon, o ato de iniciar uma sessé@o de conexdo através de identificagdo do usuario
no sistema.

Considera-se, login, o nome pessoal e intransferivel da pessoa que esta logando no sistema.
Considera-se, usuario, a pessoa fisica que utiliza o sistema através de login e senha.

Considera-se, senha, a palavra-passe pessoal e intransferivel da pessoa que esta logando no
sistema.
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Todas as orientacdes deste manual foram feitas baseadas em navegadores
Internet Explorer e Firefox, este ultimo o mais recomendado, 0os quais devem
sempre ser utilizados nas versfes mais atuais possiveis, e devem ter a funcéo de
“aceitar cookies” e “javascript” habilitadas. O uso de navegadores alternativos
pode acarretar problemas.

No decorrer deste manual, detalhes das ilustracbes podem divergir do sistema
real devido a atualizacéo de versdes e ao navegador utilizado pelo usuario.

Em todas as interfaces do sistema, os campos marcados com “x” sao
obrigatorios.

A
A
A
A

Todos os dados e informagfes contidos nas ilustracdes deste manual tém caréater
meramente ilustrativo e de testes, ndo refletindo em nenhum termo a realidade.

Glosséario de icones, Botdes e Recursos Comuns

O quadro apresentado a seguir mostra os icones, botdes e Recursos mais comuns no sistema.
Utilize para consultar as funcionalidades de uma tela comum.

Funcionalidades Descricao

Exibe um baldo descritivo
com alguma explicacdo ou
esclarecimento do item ao
Ajuda qual este icone esta
vinculado (geralmente
campos) para auxiliar no
preenchimento do mesmo.

Salva a linha de registro
alterada. Disponivel apenas
se a alteracdo for realizada
por linha.

(3] Alterar

Possibilita a pesquisa rapida
nas interfaces através de
palavras-chave ou
expressoes informadas.

Buscaréapida

Cancela a acdo de
insercéo/edicdo da linha de
% Cancelar registro. Disponivel apenas
se a insercdo/alteracdo for
realizada por linha.

Exibe a contagem dos
Contador de registros com a totalizagao
registros dos mesmos de acordo com
o filtro realizado.

[1a12de 12]
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Detalhamento

Exibe todas as informacdes
detalhadas do registro da
consulta em uma nova tela.

Editar

Coloca o registro evidente
em modo de edicdo, seja
abrindo uma nova tela ou
abrindo a linha para edicdo
dos campos.

Esconder /
mostrar

Esses icones mostram (+) ou
escondem (-) blocos de
dados agrupados.

Excluir

Aciona a acdo de exclusao
do registro evidente. Apdés
clicar neste icone o usuario
deve confirmar a agéo, por
seguranca.

Filtro de
pesquisa

Abre tela de pesquisa que
permite filtrar os dados que
serao exibidos na
consulta/formulario. Quanto
mais filtros informados, mais
refinado sera o resultado da
pesquisa.

b

Ordenagéo
em colunas

Recurso que permite definir
em tempo real a ordenacao
dos registros da coluna.

23 4065

T

roXimo

‘L.

Paginacéo

Recurso que permite a
navegacao dentro dos dados
retornados pela
consulta. Botdo desabilitado
significa que se chegou ao
inicio/fim de registros.

Irpara

Visualizar 25 E|

Visualizacao

Escolha de registro e da
quantidade de registros
exibidos por pagina. Apos
inserir os valores, deve-se
clicar nos botdes a esquerda
parar executar.

2lalrF

Selecéo
dupla

Selecdo de itens listados da
esquerda para a direita e
exclusdo de itens listados da
direita para a esquerda.

»| Enviar tudo para esquerda
Enviar selecionados para
esquerda

Enviar selecionados para
direita

« Enviar tudo para a direita
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A

Esta € apenas uma fonte de referéncia global. Os icones apresentados neste
topico poderdo nao aparecer no sistema.
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Acesso ao sistema

Para acessar este recurso do sistema, € preciso acessar o site do IPSM através do endereco
“http://lwww.ipsm.mg.gov.br” e, em seguida, clicar no menu “Intranet”.

Menu Contelido Dividas Mapado Site Fale Conosco  Acessibilidade

Transparéncia Webmail Intranet

. ' TELEFONE
| BuscarInformacies Buscar
) (31)3269-2000

Pagina Inicial Institucional Servicos Programas e Agbes SIGAS Editais

ipsm.mg.gov.br

SAUDE PREVIDENCIA PENSIONISTAS  CREDENCIADOS

Ponto facultativo —
nas repartigées @ Agendar consultas no HPM
estaduais

/:

Consultar demonstrativo de participagao na
assisténcia a saide - DPAS

Consultar saldo devedor e gerar DAE para quitagéao
do débito de saiade

Q rafibubo de Previciéneio gos
Sarvidores Millores

<« 123456 > + Acessar outros Servigos

Noticias -

Cadastre aqui o CPF
PROMORAR tem novo numero IPSM langa Programa com
telefénico palestra motivacional dUS SBUS depende"tes
17 de dezembro de 2018 14 de dezembro de 2018

Prezados segurados, Os ramais Ciente dos maleficios
telefénicos do IPSM foram atualizados.  sociais  que  um
Agora, o ...

psico-fisico-
processo  de
aposentadoria  desassistida pode

BUSCA POR PRESTADORES

Informe a especialidade que vocé procura

Seré& exibido, por fim, a tela de Login onde o usuério efetuara sua autenticacao.
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Logon no sistema

O sistema é acessado através da indicacdo de Login e Senha, que ja deverdo estar cadastrados
no sistema. Neste momento, o usuario pode estar em trés situacoes:

1. O usuario ndo possui login e senha
2. O usuério possui login e senha
3. O usuério esqueceu a sua senha

Usuario:

Senha:

Entrai Esgueci a minha senha

O usuério néo possui login e senha

Se o0 usuério ndo possuir Login e Senha, devera preencher o Formulario de Solicitacdo/Cadastro,
que é acessado clicando no link abaixo da tela de Logon.

Usuario:

Senha:

Esgueci a minha senha

- 5e vocé ndo possul login & senha, acesse agui o formulario de solicitacdo.

- Para enviar e-mail de lembrete de pré-aprovacio, acesse agui.

Ao clicar no link indicado, o site abrira a pagina do Formulario de Cadastro/Solicitacdo de Usuério,
conforme mostra a figura a seguir:

Versédo 4.0.0
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PASSO0 1: DADOS DO SOLICITANTE

Home completo: * Dt. Hascim.: * CPF:*
Solicitagao: Origem: * Cargo ou patente: * Matricula: *
20/12/2018  selecione ... > Selecione, apos escolher a origem .. w

Secdo-Subsecido: ™
Selecione ... “

Cidade de lotagdo: * E-mail: * Tel. {com DDD):
Selecione .. ~

] Desejo receber noficias e novidades gerais sobre o Portal de Sistemas através de meu e-mail cadastrado.

PASSO 2: NOME DE LOGIN

Informe ao lado um nome de login que melhor identifique vocé.

Tente primeiro seu nome. Se nao der, tente NOME.SOBRENOME e assim por
diante.

Maximo de 12 caracteres. S0 sao permitidos letras e ponto.

PASSO 3: APLICACOES A SEREM UTILIZADAS

Instrugbes:

-Aindicacdo de aplicactes HAD E OBRIGATORIA. Caso ndo tenha aplicagbes para solicitar, emita o requerimento de
login sem aplicacies. Meste caso, vocé terd acesso somente a INTRAMET do IPSM.

- Para escolher uma aplicacio, cligue no nome desejado na lista esguerda e, em seguida, no botdo %

- Para escolher varias aplicagbes, com atecla CTRL pressionada, cligue em cada nome desejado na lista esquerda
e, em seguida, no botdo *| .

- Clicar no botdo ™ escolhe todas as aplicacfes. )
Atengdo! NAD E PERMITIDOD INDICAR MAIS DE 25 APLICACOES. SE PRECISAR ULTRAPASSAR ESTE LIMITE,
COMPLEMENTAR O REQUERIMENTO COM OFICIO QU CI.

- Para retirar aplicacfies selecionadas, faca o inverso, escolhendo na lista direita e, em seguida, clicando nos botiies
4] 5w
el¥.

- Para auxiliar na escolha, cligue agui e leia as descricies de cada aplicagio OU copie o peril de acesso de um
usuario aprovado informando o CPF deste usuario.

Copiar pertfil do CPF:

COPIA DE PERMISSOES HAD INDICADA m Marque para confirmar a cpia

Informe abaixo as aplicagbes que precisa:

INSTITUTD (GRE) A
INSTITUTO (PFRODEMGE/DAE PROMORAR)
INSTITUTO (PRODEMGE/DFAS)

INSTITUTO (PRODEMGE/DPRO)

INSTITUTC (PRODEMGETRANSMITE)

INSTITUTO (SIGAS)

INSTITUTO (TABELAS)

SISADICERAL (ADMINISTRACAD)

SISADIGERAL (COMNSULTAS)

SISADIGERAL (CONTROLE/CONTRATOS) W

Elal~|F

¢"t'i 'iri:.ll
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O formulario deveré ser preenchido seguindo trés passos:

No primeiro passo, o solicitante devera preencher corretamente todos os campos com seus dados
pessoais.

No segundo passo, o solicitante devera informar o seu nome de login, seguindo as orientagdes
do préprio formulario.

No terceiro passo, o solicitante deve indicar as Aplicacdes a serem utilizadas por ele. A indicagéo
das aplicacbes poderéa ser realizada uma a uma e/ou pelo recurso de copia de perfil indicando o
CPF do usuario que ja possua login cadastrado no portal de sistemas. Ao utilizar este recurso o
sistema atribui as mesmas aplicagcbes do usuario indicado ao novo usuario. Estas indicacfes
deveréo ser feitas com cuidado e a Divisdo de Tecnologia da Informacéo - DTI reserva o direito de
revisar, questionar e aprovar ou nao cada indicacéo feita.

Acesse o link disponivel acima da lista de indicac&o de aplica¢fes para visualizar
uma breve descricdo sobre cada aplicacdo existente, para efeitos de orientacao
no momento de indicar as aplicagdes.

Apds preencher o formulario, clicar no botdo BESEEESE. Uma tela com instrugbes sera exibida.

Serd encaminhado ao chefe da subsecao indicada pelo usuario um e-mail alertando a existéncia
de nova solicitacdo com pré-aprovacdo pendente (vide tépico Pré-Aprovando solicitacbes de
acesso ao sistema).

Uma vez pré-aprovado o cadastro, a DTI avaliara os dados informados, as aplica¢des solicitadas e
aprovara ou nao a solicitacdo. Seja qual for a situa¢do, o usuario serd comunicado através do e-
mail informado.

Se ndo aprovado, o usuério deverd entrar em contato com a DTI, conforme as orientagdes do e-
mail recebido.

Se aprovado, a partir deste momento o usudrio podera logar-se no sistema com seu login e a
senha padrao “1234”, conforme as orientagdes do e-mail recebido.

Apos indicar a senha padrdao no primeiro logon, o sistema requisita ao usuario a troca da senha,
conforme imagem a seguir:

Nome: DERCY GIL GOMCALVES DE DA CRUZ PONTES
Login: DERCY
Nova Senha:
Digite os caracteres: 3 ; i5 :" Recarregar
Redeninir

Versédo 4.0.0 11
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O usuario deve informar a sua nova senha com as seguintes consideragoes:

¢ A nova senha deve ter, no minimo, quatro (4) caracteres e, no maximo, oito (8) caracteres;

e A nova senha somente podera possuir letras e nimeros;

e Tanto a senha padrao quanto a senha que vocé indicar sempre expirar4 em cento e oitenta
dias, onde uma nova senha devera ser informada nos mesmos critérios;

e A nova senha ndo devera ser igual a senha padréo (1234).

ApoOs informar a nova senha, o usuario devera digitar as letras embaralhadas (chamadas de
captcha). A informacéo destas letras é importante para aumentar a seguranca do cadastro de senha
do usuario.

Ao clicar no botéio WSS o sistema exibird a mensagem de sucesso e retornara a tela de logon
e 0 usuario deverd logar-se novamente com seu Usuario e Senha que acabou de definir.
Imediatamente o Portal abrird com os acessos permitidos.

O usuario possui login e senha

No caso do usuério ja possuir um login, basta acessar a qualquer momento a pagina de acesso ao
Portal de Sistemas na homepage do IPSM.

Caso o usuario e/ou senha sejam informados incorretamente o sistema exibira mensagem de erro,
conforme imagem a seguir:

Usuario:

SENHA/USUARIC INVALIDO OU USUARIO
DESATIVADO OU USUARIO INEXISTENTE.
TENTE NOVAMENTE OU CONTATE ©
ADMINISTRADOR DO SISTEMA.

Entra Esqueci a minha senha

O usuario esqueceu a sua senha

Se 0 usuario esquecer a sua senha, ele podera renova-Ila, clicando no link “Esqueci a minha senha”,
conforme imagem a seguir:

Usuario:

Senha;

Esgueci a minha senha

[
f
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Logo, abrird uma tela solicitando ao usuario seu CPF e matricula:

INSTRUCAO:

Informe abaixo o seu CPF e, em seguida, a sua matricula (somente os
nimeros). Depois, clique em "Enviar renovagao”. As orientacfies serao
enviadas ao seu e-mail cadastrado.

CPF:
Matricula:
Enviar renovacan
Apos informar os dados e clicar no botdo DELEREIEEED estando as informagdes corretas, o

sistema enviara um e-mail ao usuario com as orientacées e o link para renovacao da senha.

Ao clicar no link para renovacéao, o sistema requisita ao usuario a troca da senha:

Home: DERCY GIL GOMCALVES DE DA CRUZ PONTES
Login: DERCY
Nova Senha:

Digite 0s caracteres: 3/"1'\5 ?"—"‘\ w
e

A senha deve ser informada segundo as mesmas diretrizes de troca de senha padréo.

Versédo 4.0.0 13
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Enviar e-mail de lembrete de pré-aprovacéao

Se for necessario comunicar o chefe imediato novamente sobre a existéncia de pré-aprovacao
pendente, clique no link correspondente para enviar e-mail de lembrete.

Usuario:

Senha:

Entra Esqueci a minha senha

- Se vocé ndo possui login e senha, acesse aqui o formulario de solicitacdo.

- Para enviar e-mail de lembrete de pré-aprovagio, acesse agui.

Ao clicar no link indicado “acesse aqui”, o site abrira uma tela solicitando ao usuario seu CPF e data
de nascimento e se 0 mesmo deseja alterar dados antes de enviar o lembrete.

INSTRUGOES

- Informe abaixo o seu CPF &, em seguida, a sua data de nascimento (somenta os nUMearos)
- Agdo:

= Sa desejar alterar o5 dados cadastrados anlas de enviar a-mail de lembrata da ;:-ré-anrn-.-aqﬁn ezcalha "Sim”
= Se desejar enviar e-mail de lembrete de pre-aprovagao dirgtamente, escolha "Nag”™

DADDS ACAD
CPF: | — Alterar dados antes de enviar e-mail de lembrete?
Dt. Nascimento: = dd/mmiasaa Sim '® Nio

Para enviar o e-mail diretamente, sem precisar editar as informa¢gdes do requerimento antes,
escolha a opcao “Nao” para a pergunta “Alterar dados antes de enviar e-mail de lembrete?” Para
alterar os dados, escolha a agao “Sim”.

Alguns dados nao podem ser alterados como, por exemplo, o nome de login.
Nestes casos, o referido campo estaréa bloqueado para edicéao.

Estando as informacdes corretas, o sistema enviard um e-mail relembrando o chefe da subsecéo
gue ainda existe usuario pendente de pré-aprovacao.

Versédo 4.0.0 14
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O recurso de envio de e-mail de lembrete estara disponivel somente para usuarios cujo acesso
ainda nédo tenha sido pré-aprovado. Caso contrario, o sistema emitira a mensagem de erro a seguir:

A ERRO

NAD FORAM ENCONTRADAS S-SLICITAQ@ES PENDENTES COM OS DADOS INFORMADOS!
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O Portal de Sistemas

O Portal de Sistemas é uma aplicacao integrada ao SISSEG que permite ao usuério interagir com
as aplicacOes e sistemas desenvolvidos pela DTI/IPSM e outros.

A imagem a seguir mostra a tela principal do Portal de Sistemas. Por padréo, todo usuario tem
acesso somente as aplicacdes de intranet, aos links de execucédo externa - encontrados no menu
‘INSTITUTO” — e a aplicacédo “Meu Portal”, ndo tendo acesso a nenhum sistema no menu.

sejabem-vindo! @} INSTITUTO

@ Telefones e e-mails internos
@ Biblioteca de manuais

‘ Organograma interno do IPSM
:) Solicitagdes e servigos

. Procedimentos e tabelas

m Legislacao interna
@Contracheques e rendimentos

@ sISMOV/IPSM

e

SDSS - Servigo de Desenvolvimento e Suporte de Sistemas
DTI - Divisdo de Tecnologia da Informagdo

R g o Vg p— )
ASSESSOR (Mat.0000003406) - IPSM
DIVISAO DE RECURSOS HUMANOS E LOGISTICOS / BELO HORIZONTE
Ultimo login foi feito em 20/12/2018 as 10:10:40 e a senha expirara em 31/12/2019.

Q Boletim IPSM

Edic&o 005 - Novembro 2018
A BOLETIM IPSM

Edic&o 004 - Novembro 2018

G5 10 MANDAM
PROFISSIONAL

Deveres dos Seridores P

e

£, BOLETIM IPSM

G5 DA ETICA
TRABALHO

[4)

.............
11111111

Edicdes anteriores

Comiiga§

< DEZEMBRO 2018 >
Di's T a@a/a s s
1
2)(3)(a)(5)(6)(7)(8
9 10 11 12 13 14 15
16 17 18 19 @ 21 22
23 24 25 26 27 28 29
30 31
1@ 20 30 40

21 - Inicio do verdo / 25-Natal

0 Aniversariantes do més

Nome Setor Dia
CHILINDRINA
BEPRETR DAS - SRAT 30
] 1 J
A
f : INSTITUTO

SISSEG - PORTAL DE SEGURANCA v.10.0.0
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Conhecendo o Portal de Sistemas

Menu de Sistemas

Dependendo das permissdes do usuario, cada sistema sera listado em forma de link no menu do
portal para acesso.

Um link podera ser acessado diretamente ou niveis de acessos poderédo aparecer dependendo do
Sistema.

SISJUR B sisrRec SISRHO M\ sissec INSTITUTE

@ | D | [=

O icone @ retorna a pagina inicial e o icone sai do Portal de Sistemas e retorna a tela de
logon.

A Intranet

Além de possibilitar 0 acesso aos sistemas e aplicacdes desenvolvidas pelo IPSM, o Portal de
Sistemas também possibilita acesso a Intranet do IPSM através de icones de acesso na Tela
Principal, conforme imagem a sequir:

R T R SRR S
ASSESSOR (Mat.0000003406) - IPSM
DIVISAO DE RECURSOS HUMANOS E LOGISTICOS / BELO HORIZONTE
Uitimo login foi feito em 20/12/2018 as 10:10:40 e a senha expirara em 31/12/2019.

7

\.

Telefones e e-mails internos
@Biblioteca de manuais

‘ Organograma interno do IPSM
3 Solicitagdes e servigos

. Procedimentos e tabelas

m Legislacao interna
@Contracheques e rendimentos

@ SISMOV/IPSM

Nt
0 Boletim IPSM

Edicdo 005 - Novembro 2018

A BOLETIM IPSM

Edicdo 004 - Novembro 2018
£ BOLETIM IPSM

Gorals

Edicdes anteriores

(< DEZEMBRO 2018 > )

Djs|T|QjQjs]|s
1
2)(3)(a)(5])(s)7)(8
9 .10 1 12 13 14 15
16 17 18 19 @) 21 22
23 24 25 26 21 28 29
30 31
1® 20 30 40

21 - Inicio do verdo / 25 -Natal

\. 7

7
O Aniversariantes do més

Nome Setor

CHILINDRINA

PIZPIRETA DAS - SRAT 30

Cada icone disponibiliza acesso a um tipo de assunto, como Lista Telefénica, Manuais,
Aniversariantes, Noticias, Organograma, Solicitacdes, Tabelas/procedimentos e Legislacéo.
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Atualizar meus dados - “Meu Portal”

O usuério podera visualizar suas informacdes cadastrais através da aplicagao “Meu Portal”, que é

acessada pelo bot&o | Atualizar meus dados presente na pagina inicial do Portal de Sistemas. Ele
podera ver as informacdes de identificacdo, assinatura e sua situacdo, mas sé consegue mudar
telefone e e-mail, além de poder mudar sua senha quando quiser.

Quando o usuario clicar no botédo, a seguinte tela é exibida com os seus dados:

MEU PORTAL

MINHA IDENTIFICAGAO

Nome: CPF: Segdo - Subsegdo
L i DRHL - DIVISAD DE RECURSOS HUMANOS E LOGISTICOS
MINHA FOTO MINHA ASSINATURA

Browse_.. | Mo file selectad. '

MINHA SITUAGAO

Login: Usuario Ativo: Solicitado em: Uitimo Login: Expira em: Responsavel pela aprovagéo do login:
L~ SIM 2310312011 3111212019 ADMINISTRADOR DO SISTEMA

MEUS DADOS INSTITUCIONAIS MIMHA SENHA

E-mail IPSM: * Tel. {com DDD): Alterar senha:

i —— R O

Desejo receber noticias e novidades gerais sobre o Portal de Sistemas através de meu e-mail cadastrado.

Atualiza els dado

Quinta, 20 de Dezembro de 2018 SISSEG - PORTAL DE SEGURANCA v.10.0.0

Quando a imagem de “N&o contém assinatura” aparece nesta interface (vide bloco “MINHA
ASSINATURA” na imagem acima), significa que nenhum arquivo de assinatura foi postado pelos

Versédo 4.0.0 18
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administradores do sistema para o usuario em questdo. Quando um arquivo de assinatura é
postado, aparece a imagem da assinatura do usuario.

MINHA SENHA

Alterar senha: Senha atual: Nova Senha:

Para mudar a sua senha, o usuario deve clicar no checkbox (quadrado) antes. Assim, abrird as
opcOes de troca de senha, conforme imagem acima.

O usuério deverda, entdo, informar a sua senha atual no campo laranja e a nova senha no campo

verde e clicar no botao

A alteracdo de senha é uma opc¢éo, ndo sendo obrigatéria para atualizacdo dos
dados no sistema.
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Pré-aprovando solicitacdes de acesso ao sistema

Para pré-aprovar funcionarios, o chefe de setor devera acessar o Portal de Sistemas. Caso
exista(m) funcionario(s) pendente(s) de pré-aprovacédo, logo na pagina inicial estara visivel botao
para listar os acessos que precisam da sua intervencao.

BN . seja bem.vindo! [} INSTITUTO

i |
SD BM 1° CLASSE (Mat.0000000001) - CBMMG

Ultimo login foi feito em 19/12/2018 as 14:48:57 e a senha expirara em 16/06/2019.

@ Telefones e e-mails internos Q Boletim IPSM
@ Biblioteca de manuais Edicéo 005 - Novembro 2018 Edicao 004 - Tmbro 2018
£ BOLETIM IPSM /A BOLETIM IPSM

O5 10 MANDAMINTOS DA ETICA Dereres dos Servicores Péblicos de Misds Gersts
>

‘ Organograma interno do IPSM

3) Solicitacdes e servigos
. Procedimentos e tabelas

m Legislacao interna

@Contracheques e rendimentos

@ SISMOV/IPSM

Edices anteriores

Em seguida, o chefe da subsecédo sera redirecionado para listagem de pré-aprovacdes pendentes.

I . scia bem-vindo! INSTITUTO

PRE-APROVAGAO DE USUARIOS

Login Nome E-mail

‘ JOSELOPESFON  JOSE LOPES DA FONSECA _
[ MARLLBARROS  MARLIFLAVIA FABIANA BARROS | — |

Permissoes de Acesso

SISRHO/PONTOS E ACESSOS (ACESS0 PADRAD)
SISRHO/PONTOS E ACESS0S (COMSULTAS)
SISRHO/PONTOS E AGESSOS (CONTROLE/ACESSO PADRAQ)
SISRHO/PONTOS E ACESSOS (RELATORIOS)

| Primeiro || Anterior |EN[ Proxime || Ulimo | [1a2de2

Para visualizar as permissoées requisitadas pelo usuario basta utilize os icones ! e =l para expandir
e recolher respectivamente.
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Para pré-aprovar um funcionario especifico, marque ¥ a caixa correspondente para cada registro

gue deseja alterar. Em seguida, clique no botéo e responda positivamente
a pergunta de confirmacéo do sistema.

Com a pré-aprovacao confirmada, um e-mail sera enviado a DTI aos responsaveis pela aprovacao
final. Ap6s aprovagéo os usuarios receberdo e-mail de confirmagdo com orientacdes para efetuar
o logon.

Uma solicitacdo de acesso ao Portal de Sistemas estard disponivel para pré-
aprovacao pelo periodo maximo de 180 dias. Apés este prazo, o requerimento sera
negado automaticamente pelo Sistema e o usuario devera entrar em contato com
a DTI.

Caso a chefia imediata indicada no requerimento esteja impossibilitada, ficara a
cargo do chefe da DTI pré-aprovar quaisquer usuarios.
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Regras de validade de login

As regras de validade de login determinam como os usuarios serao tratados, seguindo as diretrizes
de seguranca aplicaveis a permanéncia do login no sistema.

E importante frisar que nenhum login é excluido da base de dados e as tratativas de validacdo séo
feitas através de calculos temporais (datas) que aplicam uma situacéo para o usuario, podendo o
mesmo estar ativado ou desativado.

S&o duas diretrizes de regras de validacéo de login: Tempo de expiracdo de senha e Tempo de
inatividade do usuario.

Tempo de expiracdo de senha

A senha do usuario tem prazo de expiracdo de 180 dias.

Esta diretriz de seguranca é necessaria para garantir maior protecdo as senhas utilizadas por
usuérios com dificuldade de memorizagéo de varias senhas de acesso e/ou usuarios displicentes.

Quando o usuério € aprovado para utilizar o Portal de Sistemas, ap0s realizar o primeiro login
criando a sua primeira senha, o sistema atribui a este usuario um prazo de validade de 180 dias a
partir da data de criagdo da primeira senha.

A partir dai, o usuario consegue utilizar o sistema com a senha criada durante este periodo. Caso
o usuario deseje mudar a senha através do menu “Meu Portal” do Portal de Sistemas, o sistema
renova este periodo para outros 180 dias a partir da data de renovacgéo, substituindo a data
anterior.

Caso o usuario esquecga a sua senha e utilize o recurso “Esqueci minha senha”, no momento em
gue o usuario renova-la, o sistema atribui novamente o prazo de 180 dias a partir da data de
renovacao, substituindo a data anterior.

Se o usuario entrar em contato com o Administrador do Sistema para renovar a sua senha, o
Administrador do Sistema indica no cadastro do usuario que a senha deve ser recriada. Neste caso,
0 usuario repetira o mesmo procedimento utilizado quando acessou o sistema pela primeira vez.
Por isso, o sistema atribui a este usuario um prazo de validade de 180 dias a partir da data de
recriacdo da senha.

Ao se aproximar da data de expiracdo, ou seja, quando estiver proximo de atingir os 180 dias de

prazo de expiracdo da senha, o sistema emite uma notificacdo ao usuario possibilitando-o trocar a
senha antes que o prazo seja atingido, conforme a imagem a seguir:

SUA SENHA EXPIRA EM 10 DIAS.

. (O RENOVAR SEMNHA AGORA
Selecione uma j
Opgao: * (O NAQ RENOVAR SENHA AGORA E ACESSAR O
SISTEMA

L"s
D
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Caso o usuério opte por ndo renovar a senha no momento da exibicdo da notificacdo, esta é
novamente exibida. Esta exibicdo ocorre quando:

1. Faltar 20 dias para expirar (é a primeira exibicdo da notificacédo): da a opcao de renovar senha;
2. Faltar 10 dias para expirar: da a opcéao de renovar senha;

3. Faltar cinco (5) dias para expirar: da a opcao de renovar senha;

4. Faltar um (1) dia para expirar: da a opcao de renovar senha;

5. Na data de expiracao: exige a troca da senha.

a senha expire. Esta quantidade é expressa na frase “SUA SENHA EXPIRA EM xx

2 A notificacdo exibe ao usuério a quantidade de dias que ele tem de prazo para que
DIAS.”, onde “xx” é a quantidade de dias que faltam para expirar a senha.

Caso o usuario opte pela renovacédo da senha no momento da exibicdo da notificacédo, o sistema
exibe a tela de renovacéo de senha. Ao renova-la, o sistema renova este periodo para outros 180
dias a partir da data de renovacao, substituindo a data anterior.

Tempo de inatividade do usuério

O tempo de inatividade do usuario tem validade de 90 dias.

Além do tempo de expiracdo de senha, o sistema utiliza, por seguranca, a verificacdo do tempo de
inatividade do usuério no sistema.

O tempo de inatividade € o valor, em dias, que 0 usuario esta sem acessar o Portal de Sistemas.

Esta diretriz de seguranca é necessaria para garantir que usuarios que nao estdo mais em
condi¢Bes de usufruir do sistema, por algum motivo, ndo utilizem mais o sistema em um momento
futuro.

Toda vez que um usuario realiza login no Portal de Sistemas, o0 sistema registra a data deste login
até que um novo login seja realizado, onde esta data € atualizada.

O tempo de inatividade é calculado pela data da tentativa de login. O sistema subtrai a data atual
(da tentativa de login) da data de ultimo login registrada pelo sistema. Se a diferenca for superior
a 90 dias, o usuario € desativado e o sistema emite mensagem de orientagao.

A ERRO X

SEU USUARIO FOI DESATIVADO POR
INATIVIDADE DURANTE NOVENTA DIAS.
CONTATE O ADMINISTRADOR DO SISTEMA

Nesta situacdo, o usuario deve entrar em contato com a Divisdo de Tecnologia da Informacé&o para
possibilitar a reativacdo do seu usuario no Portal de Sistemas.
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Caso o usuario seja reativado pelo Administrador do Sistema, a data de login é atualizada para a
data atual e o usuario devera alterar sua senha apos entrar com sua senha antiga.
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Observacoes
O presente documento podera ser alterado sem aviso prévio.
Verifique frequentemente se ha nova versao.
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